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1. INTRODUCCION

1.1 Objetivo

Establecer el procedimiento estandar para la modificacién y validacidon de roles dentro del sistema
EMPRESARIAL, asegurando que el equipo de QA pueda realizar sus pruebas sin comprometer la
disponibilidad de sus accesos.

2. GESTION DE ROLES EN EL SISTEMA

2.1 Acceso a Mantenimiento Usuario

Para gestionar los permisos de un perfil, se debe sequir la siguiente ruta:

1. Ingresar al médulo de Mantenimiento Usuario.

2. Utilizar los filtros de bUsqueda para localizar al usuario mediante su DNI o CE (Carné de
Extranjeria).

3. Una vez ubicado, presionar el icono de la hamburguesa (menuU de opciones) situado en
la fila del registro.

2.2 Edicion y Asignacion de Roles

1. Seleccionar la opcién Editar del menu desplegable.

2. Se presentard un modal de Roles donde se deben marcar o desmarcar los permisos.

3. La configuracion debe realizarse estrictamente en base a lo solicitado en la tarea
asignada.

3. COORDINACION CON EL GESTOR

3.1 Consultas sobre Roles Adicionales

Si durante la ejecucién de la tarea se detecta que los roles asignados no son suficientes para
completar el flujo funcional, es obligatorio:



e Consultar directamente con el gestor sobre la necesidad de un rol adicional.
e Validar si dicho rol es compatible con el perfil de usuario que se esta probando.

4. PROTOCOLOS DE SEGURIDAD (TENER
EN CUENTA SIEMPRE)

4.1 Alerta de Inactivacion de Usuario

El sistema cuenta con un mecanismo de seguridad que monitorea los cambios frecuentes de
privilegios. Se debe tener en cuenta que si cambias tu rol repetidamente, el sistema
inactivara automaticamente tu usuario, bloqueando tu acceso.

4.2 Uso de Usuarios Alternativos

Para mitigar el riesgo de bloqueo de cuentas personales:

e Es obligatorio trabajar con un usuario alternativo (perfil de prueba) para realizar las
validaciones de roles.

e Bajo ninguna circunstancia se deben realizar cambios constantes sobre el usuario
principal de QA.
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